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SERBI

rpyna A2: UHOPOPMALIMOHU CUCTEMU U TENNIEKOMYHUKALUIE
M3BELLUTAJ CTPYHHUX U3BECTU/TALIA

MpepceaHUK: mp Oanuno Nlanosuh, JM Enektponpuspega Cpbuje, beorpag
CekpeTap: Ap JacHa Mapkosuh-MNetposuh, JIN Enektponpuspena Cpbuje, beorpag,
CtpyyHu nssectuoumn: JbuwaHa Yananwmja, beorpapg,

AnekcaHgap Uap, UHctutyt ,Muxajno Nynun”, beorpapg,

3a 34. casetoBarbe CIGRE Cpbuja aedpuHuncaHe cy cnegehe npedepeHuunjanHe teme Ctyanjckor
KomuTeTa 2.

MpedepeHumnjanHe Teme:

1.

Pa3soj n mogepHusaumnja SCADA cuctema y cknagy ca HoBum notpebama v passBojem
XapABEPCKUX U COPTBEPCKUX TexHonornja (HoBuM moaynu, GYHKUMOHANHOCTM, anatw,
apxuTeKkTypa) ykmbydyjyhn n passoj SCADA cuctema 3a npaherwe emucuja LWITETHUX
racoBa M [Apyrux napametapa 3araherwa KoA BenuKuMX 3arahuBava y uuby WTO
epUKacHujer ovyBarba KMBOTHE CpeauHe.

MHTerpaumja ¢yHKUMja NOKANHOT M [A/bUHCKOT ynpaB/bakba Yy CUCTEMMMA 33
ayToOMaTM3aumjy NPEHOCHUX M NPOU3BOAHUX MOCTPOjera U NpuMmeHa onpeme 6asupaHe
Ha cTaHgapay IEC 61850.

NHbopmaumoHe M KOMYHWMKAUMOHE TexXHOJIorMje 3a noBe3uBakbe AUCTPUOYMpaHUX
n3Bopa eHepruje (Hagrnepamwe, ynpasbakbe, 6e3beaHocT, Kopuwhere noctojehumx
CTaHgapaa, uHTeponepabunHoct, ,Cyber Security”). ,Smart grid” annvkaumje y csetny
ICT 3a DSO (Distribution System Operator) u TSO (Transmission System Operator)
OopraHusauumje.

Cnpera SCADA 1 MMS/OMS/AMS cuctema - SCADA Kao M3BOp MojaTtaka 3a cucteme
ynpas/batba ogprkaBarbem (Maintenance Management System - MMS), ynpas/batba
kBapoBuma (Outage Management System — OMS) u ynpas/batba onpemom (Asset
Management System — AMS).

Ocuryproe 6e36eaHOCTM (TajHOCTU, MHTErpuTETa U PACNONIOKMBOCTU) MHPOPMaLMja KPO3
nonutuky 6esbepHoctn, apxutektypy TK cuctema m onpeme y3 npumeHy noctojehumx
CTaHaapAa Be3aHux 3a besbegHoct uvHPopmaumja M MHTeponepabuaHoCT.
CepTnduKaumja oTNOPHOCTM WMHOOPMALMOHUX M TENEKOMYHUKALMOHUX CUCTEMA HA



cyber Hanage. ,Cloud” cepBucKM, NpuMmeHa, PaCMOJIOMKMBOCT W CUFYPHOCT, Kao W
BMpTyanusaumja y IT texHonoruju. , Disaster Recovery” cuctemm.

6. WcKyctBa y wm3rpagtby, MWHTErpaumju m ekcnsioaTaumnju  GyHKUMOHANHUX MpeXKa
enekTponpuspege 6asvpaHux Ha npumeHn IP TexHosornje: murpaumja  Ka
MynTucepsucHoj IP/MPLS mpexun enektponpuspese, obesbehuBarbe HMBOA KBanUTETa
QoS 3a pasnMunTe KPUTUYHE U ALMUHUCTPATUBHE (NOC/NIOBHE) cepBuce.

7. YnasaKk enekTponpuBpeaHMX KOMMAHWjA HA AeperyamcaHo TeneKOMYHMKALMOHO
TpXULWTE.

3a 34. caBetoBarbe CIGRE Cpbuja npujasbeHo je 1 npuxeaheHo 16 pedepaTta y OKBMpY rpyne
[2. Pepocnen nsnaratba pedeparta je Kao y U3BeLWTajy.

KPATAK NMPUKA3 PEDEPATA CA NUTAHBLUMA 3A AYTOPE

TENEKOMYHUKALMUIE
CTpy4Hu nssectunau: JbusbaHa Yananuja, beorpag,
PeueH3eHTHU: mp JoBaHKa lMNajuuya, mp Mupocnas babuh
P A201 TeneKoMyHUKaLUMOHA peLlera Yy yC10BUMaA NoBpemeHe U guctpubympaHe

npoussBoAH€e ca Noce6HOM 0CBPTOM Ha NPUMEHY TexHonoruje 5G y eHepreTuum

AyTopwu: JacmuHa Manguh — Jlyknh, MunaH Jlyknh, bojaH buneH, bpaHkuua Nonosuh —
3apaskosuh

Hosun ycnosu npounssoge 1 anctpmbyumje enektpuyHe eHeprmnje Tpeba aa 6yay npaheHu u
oArosapajyhnum TeneKoMyHMKaLUOHUM CUCTEMMMA KOjU Y CTBAPW YMHE U OC/IOHAL, MPUMEHE
06HOB/LUBKX M3BOPA eHepruje.

Y pagy cy npuKasaHe pasnmMyunTe KOMyHUKALUMOHE TeXHoNorumje ca nocebHMM 0CBPTOM Ha
npumeHy 5G TexHo1I0rnje y eHepretTmum.

Mutarwa 3a AUCKYCUjy:

1. [Ja nn ayTop pacnona)ke casHakbMMa O MCKYCTBMMA CTpaHWUX enekTponpuspesa (EM
Hemauke, EM XonaHauje, EM PymyHuje..., roe cy OOHOB/BUBU U3BOPU EJIEKTPUYHE
eHepruje MHOro BuWLIEe 3acTyMN/b€HM Hero KoZ Hac), y norneagy creneHa Kopuwhena
TexHonoruje 4G? Koja je KOMYHMKaLMOHa TeXHONAOruja y MPUMEHW  KoA HMX 33
WHTE/ITEHTHE Mpexe?

2. [da nv murpaumja ca 4G Ha 5G TexHONOrMjy Koja bu ce KopucTuia 3a KOMYHUKaLUUjy Y
WHTE/IMTEHTHUM MpeXXama, a 360r CBOjux [006puX KapakTepuUCTUKa Yy nornegny
KanauuTteta, Op3nHe nNpeHoca, NPOTOKA W Kallkbeha, 3axTeBa [A04aTHY BEINKY



WMHBECTULUMjY y Norneay Aorpaame nocrojehe nHGpacTpyKType Koje Kopucte npetxoaHe
Mpexe?

3. [a nu he npoBajaep TexHonoruje 5G, Koja bu morna ga Mma NPUMeHy y UHTEIUFEHTHUM
MpeXKama eneKkTponpuepege Mmatu moryhHocT gaBakba npuopuTeTa 3a cneuuvjanHe
KOpPUCHMKe KakBa b buna enektponpuepesa, y O4HOCY Ha KOMepLMjaiHE KOPUCHUKE?

P A202 CaBpemeHa MHPOPMALMOHO-KOMYHMKALLMOHA NOAPLUKA €/1eKTPOEHEPreTCKOM
CEeKTOpY: apXUTEKTypa, KapaKTepucTuke u npobnemu 3awtute
AyTopu: Cnasuua bowTjaHumy — PaKkac, BaneHTuHa TumyeHko, MuneHko Kabosuh, AHKa

Kabosuh, MupjaHa CrojaHoBMh

Y pagy cy gate OCHOBHe noctaBke Energy Internet-a ca ysegeHMM NOjMOBMMA Kao WTO cy
prosumer, BUPTYE/IHE €eJIeKTPaHEe, MWUKPOMPENKE U MUHTENUreHTHe Mmpexe. PasmaTtpaHa je
apXUTEeKTypa caBpemeHe WHGOPMATUUYKE MNOAPLUIKE ENEeKTPOEHEPreTCKOM CEeKTopy, Herose
OCHOBHEe KapaKTepuctuke, npumeHa IKT TexHonoruja y peanunsaumju TakBOr cuctema, Kao u
npobnemn 3aWITUTE KOjU Ce jaB/bajy Y NMPUMEHN OBUX TEXHOOTWUjA Y EJIEKTPOEHEPreTCKoOM
CeKTOopYy.

Mutara 3a QUCKYCHjy:

1. C ob3uMpom pga je HarnaweHo pa ce KoHuenT Energy Internet-a Hajsuwe pasmatpa y
aKaAeMCKUM KpYyroBMMa, Yy KOM CErMEHTY Ce Yy NMPaKCK HajBuLLIEe 0AMAKN0 Yy peanusaumjm
OBOr KOHUenTa?

2. [lo muw/sbery ayTopa Koju je Hajsehn M3a3oB y peannsaumjmu oBor KoHUenTa?

3. [a nv ayTopu pacnonaxKy nogaumma rge ce Hajsulue oAMaKkao y NPUMEHU KOHLenTa
Energy Internet-a y Hawem oKpyxKery?

4. [Oa nn KoHuent Energy Internet-a Koju ce Be3yje 3a pa3Boj 0OHOB/bMBMX M3BOpaA
eNeKTpUYHe eHepruje, 04HOCHO, beHy AaucTpubynpaHy Npov3BoAkY, MOXe Aa Hahe
NPUMEHY Ny eNeKTPOEHEPreTCKUM CUCTEMMMA KOjU CY AOMUHAHTHO LLEHTPaNN30BaHN?

P A203 MpumeHa pauvyHapcTBa y 06n1aKy y eNeKkTponpuBpegHUM cuctemmma — 3a U
npoTuB
AyTop: Papocnas Pakosuh

Pag ce 6aBu pasmaTtparbem nNpegHOCTM U MaHa NpMMeEHe padyHapctBa y obnaky (Cloud
Computing) y enektponpuepeaHnum cuctemnuma. [atn cy n Kopaum TpaHsuumje ca knacudHor IT
OKpY’Kerba Ha payyHapcTBO y 0b6n1aky.

Mutarba 3a gUCKYCHjy:

1. [a nn ayTop Mma casHakba KOJIMKO je 3acTyn/beHa TEXHONO0rMja pavyHapcTBa y obnaky y
eNeKTponpmMBpeaHUM CUCTEMMMA, Ca nocebHMM OCBPTOM Ha Hawe Hajbanxke
OKpyKere?

2. Koju tnn paudyHapctBa y 06s1aKy je Haj3acTyn/b€HWjU, a MO MULL/bEHY ayTopa M
HajnoroAHuMju 3a NPUMeHy y enekTponpuspegHom cuctemy Cpbuje?



3. [a nu aytop, noped npumeHe y noc/IOBHUM CUCTEMMMA ONWTE HameHe, Npeno3Haje u
NPUMeEHY TEXHONOTMje pavyyHapcTBa y 06/1aKy U Y TEXHUYKMM CUCTEMUMA YNpaB/batba?

4. Y cmucay Hegoymuua OKo Tvna obsiaka NpUBaTHM, jaBHU MAKU XMBPUAHU, KOjoj onuuju
ayTop Aaje NpegHOCT, Kaja je pey o enekTponpuspeaHom cuctemy Cpbuje u 3a Koje
HameHe cmaTtpa aa he ce HajBuLe KOPUCTUTU TAaKBO pellere?

P A204 MpumeHa DWDM texHonoruje y TeneKoMyHUKaLMOHOj mpexu npeHoca ENC-a
AyTopwu: Oannno Nanosuh, fejaH Cumunh, Burop CraHuwmh, Munow Xacypa, Bnagucnas
Metkosuh, bpaHncnae Tacuh

Pag HaBogu caobpahajHe 3axTeBe KOjU CYy MNPOUCTEKAM Y MNpOLECcYy UeHTpaausauuje y
opraHmsaumju nocnosarba npegyseha JIM ENC, a Koje nma 3a nocneguuy ycmepaBakbe TOKOBA
caobpahaja 13 cBux Tayaka npeayseha Ka Data ueHTpuma. [at je ctatyc peanmsaunje nsrpagre
DWDM mperKe ca npumerbeHUM TEXHUYKMM pellerbuma, Kao M UCKYCTBA Y peanunsaumju ca
NA3aHOBUMA HEHOT Jasber pa3Boja.

Mutara 3a QUCKYCHjy:

1. [Oa nu ce noctojeha SDH mpea, Koja ce KOpUCTU Kao peayHAaaHca 3a DWDM/OTN
MpeXy npeHoca, KOPUCTU OCUM 3a MPEHOC KPUTUYHUX M MNOC/AOBHUX CepBMca M 3a
nosesmBarbe Data ueHTapa y TU, Kparyjesaw n HOL, beorpag Kao u 3a nosesuBae
CMCTEMA 33 HAA30p W ynpaB/bakbe YuMju cy cepsepun cmewTeHn y HOL beorpag n TL,
Kpasmeso?

2. [a nu je ycnocTaB/beHa pU3NYKa KoHeKumja namely noctrojehe SDH u IP/MPLS mperke ca
DWDM u HoBom mperkom IP/MPLS 1 y Kojum yBopoBmMma’?

3. Ocum cepBuca 3a MOCNOBHU cUCTeM ynpassbara EMC-a, aa nm cy kKpos DWDM/OTN
MPEXKY NPONYLUITEHN N HEKN CEPBUCK 3@ TEXHWUYKM CUCTEM yNpaB/batba?

4. KONMKO He3aBUCHUX CUCTeMa 32 HaA30p W ynpaB/bakbe TeNeKOMYHUKaLMoHe onpeme
caga noctoje y ENC-y n ga an ce paamatpa huxoso objeamrbasatrbe (ambpena cucrem)?

P A2 05 CmepHMLUE 332 MMNIeMeHTaLMjy TeIeKOMYHUKALMOHOT noacucrema 3a notpebe
ayTomaTtusaumje cpeaHeHanoHCKe AUcTpubyTuBHe mperke
AyTopwu: bophe Bnagucassbesuh, Chasko Lybaukuh, AnekcaHgap bowkosuh

36or pactyhux notpeba AUCTPUOYTUBHUX ENEKTPO-EHEPreTCKUX CUCTEMA 33 MNPOLUMPEHEM,
bYHKUMOHaNHMM yHanpeherwem, MHTerpaumjom m LeHTpanmsaumjom noctojehmx cucrema 3a
ayTomatusaumjy auctpmbyumje (SCADA, DMS, AMR) u ysoherem HoBux cuctema (AMI/MDM,
Smart Grids, Buaeo Haa3op...), jaB/ba ce M noTpeba 3a npowuperem M yHanpeherwem
noctojehe TenekomyHukaumoHe mpexe npeHoca OAC EMNC Auctpubyumje Ha KOH3YMHOM
nogpyyjy BojsoguHe. Y pagy Cy [aTM KOPUCHUYKO-PYHKLMOHA/NIHM 3aXTeBU HaBeLeHMUX
noACUCTEMA, KAo nNpernes akTye/NHUX KOMYHWUKALUMOHWUX TexXHo/Mornja (ONTUYKM cuctemu
npeHoca, wupokonojacHu PTP n PtMP paano cuctemu, yCKONojacHM AUIUTaIHM Pagmo CUCTEMMU,
PLC...) ca »UXOBMM MpeaHOCTMMA M HeAocCTauuma 3a Kopuwhere y OKBMpPY ayTomaTtmsauuje
cpegrbeHanoHckor DEES.



Mutarba 3a AUCKYCHjy:

1. C 063Mpom Ha HaBegeHe KOMyHMKauuoHe TexHosoruje (Tabena 1. ONTUYKKM cucTeEMMU
NpPeHoca, pagano cucTemu, wupokonojacHM PLC...) Koje 6 Hawne cBOjy NMpUMEHY Y
OKBMpY ayTomaTu3aumje cpegrbeHanoHckor DEES Kao v wuxoBa KombuHaumja, ga v je
npeanarady BOAMO payyHa O CUCTEMY 3@ Hajrnefarbe U ynpas/bakbe OBOr NOACUCTEMA,
nocebHO y NpMMeHM BULLIE NPESOKEHUX KOMYHUKALMOHMUX TEXHOI0MNja, @ CAMUM TUM U
BMLUE MCMOPYYMOLa onpeme?

2. [a nu je ypaheH nnu ce nnaHmMpa M3paga NpojekTa AN NaejHo-TEXHUYKOT pewwera TK
nogcuctema 3a notpebe aytomatusaumje cpearbeHanoHCKe ANCTPUOYTUBHE MpeKe 3a
KOH3yMHO nozgpyyje BojsoauHe, Koju 6M fann onTMManHO TEXHO-EKOHOMCKO pellere
yBakaBajyhu n noctojehe ctarbe TK mperke npeHoca?

P A2 06 MoryhHoCTM npeuusHe CMHXPOHU3ALUMje BpeMeHa Tese3alWTUTHUX TepMUHana
TZ-600 y okBupy mpexe npeHoca EMC A/l beorpagp,
AyTopwu: Bnagumunp Yenebuh, Uesa Canom, MuneHko Kabosuh, AHka Kaboswuh, JoBaHKa

Majuua, Cphan Mutposuh, Jannbopka Hukuesuh

36or noTpebe npeunsHujer carnefaBarba CTaTyca Tenes3awTUTHUX ypehaja y mpexu npeHoca
EMC Al Beorpaa, Kao u pegocneda gorahaja Be3aHWX 3a C/lakb€ KOMaHAW TenesalTute U
HUXOBE NpeuuM3He BpeMeHCKe no3uumje, pag Aaje npmkas moryhHoCTU peanmsaumje y ogHocy
Ha nocTtojehe cTare y mpexkn npeHoca, MOryhHOCTM MHCTaNUpPaHUX TeNe3aWwTUTHUX TepMUHaNa
TZ-600, Kao u noTpebHe TA4YHOCTM 3a NpPEUU3HO carnegasarbe gorahaja. [aTta cy pewera y
nornegy wu3bopa w3BOpa TayHOr BPEMEHA W peanus3auuje CUHXPOHU3aUMje BpemMeHa
TEeNe3aWTUTHUX TEePMUHANA Y MPEXWM NpeHoca Koja obyxBaTajy peanusauumjy rnasHor u
pe3epBHOr M3BOpPaA TayHOr BpemeHa. Ha Kpajy cy gatu pesyntatn mepera NoCTUIHyTe Ta4HOCTH,
Kao 1 moryhHOCTM 3a Hagorpaaky M Nobosbluake pelletsa.

Mutara 3a AUCKYCHjy:

1. YKonuko 61 ce KOpUCTUO cepBep 3a LLEeHTPAIN30BaHO HaAr1efatbe Kao U3BOP TauYHOT
BPEMEHA, 43 M NOCTOjM ONAaCcHOCT o4, onTepehera cepBepa, O4HOCHO, YCNOpeHa NpoLeca
CUHXPOHU3aLMje TaYHOT BPEMEHA Y NOje AUHUM TPEHYLIMMA?

2. Konunka je wu3mepeHa pasnvKa y nabopatopujckum ycnoBuma u3Mehy CUCTEMCKMX
BPEMEHA CUHXPOHUCAHMX TeNe3aWTUTHUX TEPMUHANA?

3. Konwuka je TauyHoct PPS curHana?

P A2 07 Mepere Ta4HOCTU CUMHTOHU3aLM]je BpemMeHa Tenes3alTUTHUX TepmuHana TZ-600
AyTopwu: MwuneHKko Kabosuh, MUea Canom, AHka Kabosuh, Bnagnmup Yenebuh, JoBaHKa
Majuua

36or 6osver carnegaBarba Aorahaja Koju cy yCcloBMAW Cnakbe KOMaHAW TenesallTUTe, Kao U
HUXOBE BPEMEHCKe no3uuuje, notpebHo je 06e36eaUTM U BPEMEHCKY CUHXPOHWU3AUMjy
TenesalwTUTHMX ypehaja YK/bYYEHUX Yy CUCTEM LEHTPANM30BaHOr Haarnefdama. [a 6u ce
obesbegmna wWTo 60/ba CUMHXPOHM3ALUMjA BPEMEHA, HEONXOAHO je U3BPWWUTU CUHTOHWU3AUNjY



(syntonization — ycknahuBarbe CUCTEMCKMX TaKTOBA Aa pasge Ha NPUBIMKHOj UCTOj yYeCcTaHOCTH)
CBUX HaarneaaHux TtenesalwTuTHUX ypehaja. 36or nposepe TayHOCTM came peanmsauuje
HeoxogHO je y nabopaTopujcKMM  YC/IOBMMA  U3MeEpUTUM  oacTynarte  dpeKksBeHuuje
TeNe3alTUTHOr TepMUHaNa 04 N3Bopa TaYHOT BpemeHa (GPS npujeMHuK).

Y pagy je onucaHa npobsemaTvKa Be3aHa 3a CUHXPOHM3aAUMjy BPeMeHa W MNpUKasHa je
peanusaumja jegHor cuctema 3a nabopaTopujcKy nNpoBepy Ta4YHOCTM CUHTOHM3aUMje
TenesawTnTHmx ypehaja.

Mutarba 3a AUCKYCHjy:
1. KonuKo 3aBucK NpeLmnsHOCT CUHTOHKU3auMje o4 caobpahaja y mpexku?
2. Konwuko je TMNMYHO Bpeme ycrnocTaBe CUHTOHM3auuMje (ca ogpeheHOM MaprmHOM rpeLuke) y
npoceyHo onTepeheHoj mpexu?

P2 08 [pomeHa Hanajara TeneKoMyHUKaunoHux ypehaja ca 48 VDC Ha 240 VAC
Aytopu: Pagojuua paosau, Aparomup Mapkosuh

Pag paje onuc npenacka Hanajakba 48 VDC TenekomyHuMKauMoHux ypehaja vy
enekTponpuepesama semasba banckor Mctoka Ha Hanajarbe 240 VAC 13 UPS cuctema, a Koje ce
Ha TpadocTaHMLLaMa AN Y KOHTPOJIHUM LEHTPUMa KOPUCTM 3a Hanajarbe ypehaja DCS/SCADA
cuctema. [ate cy M NpeaHOCTM OBe NPOMEHE KAao M nociegmue y CMUCIY U3MEHA Y NAaHUpakby
M anmeHsnoHucakwy UPS cuctema ga npuxBatm TENEKOMYHMKAUMOHY OMPEMY Kao 404aTHe
notpowade. Ha Kpajy cy p[aTuM 3axTeBuM 3a yrpagwy AL0OATHE HaMojHe onpeme Y3
TeNeKoMyHUKauunoHe ypehaje (ncnpassbaun/koHseptopu 240 VAC Ha 48VDC), o63npom, aa ce
TeNneKoOMyHMKaunoHun ypehaju kog sehmHe npounssohaya Hanajajy jeAHOCMEPHUM HanoHom 48
VDC.

Mutarba 3a gUCKYCHjy:

1. Ja nn cy KOpUCHULWM HenpekMaHor Hanajakba 48 VDC 3axteBann opf, noHyhaua
baTepujckor cuctema atect ga batepuje mory ga ce MOHTUpajy y npoctopujama (TK
canama), rae bopase /byau?

2. [a nny eneKktponpusepeaama 3emasba bamckor UCTOKa NOCTOjM LLEHTPANIM30BAHU CUCTEM
33 Hagrnepare Hamajakba No TpadocTaHMLAMa U KOHTPOIHUM LeHTpuma, 6e3 063upa
KaKo je peanusoBaH 6uno ga je 240 VAC namn 48 VDC?

PO209 VYnasak CPpNCKUX eNeKTPonpuBpeaHUX KOMNaHMja Ha TeIeKOMYHUKALLMOHO
TpXKUWTE: jeaHO BUhere akTyeNnHor cTarkba U NepcnexkTnsa
AyTop: [LparaH borojesuh

Pag paje aHanmsy MoryhHOCTM ynacKa CPRCKUX eNeKkTPonpuBPEeAHMX KOMMAHMja  Ha
nmbepann3oBaHO HAUMOHAMHO TPXULWITE ENEKTPOHCKMX KOMYHMKauWja. AHAAU3UPAHKU Cy
Pa3IMYUTU aCNeKTU: TEXHUYKO — TEXHOJIOWKW, MPaBHU, EKOHOMCKO — (GUHAHCKjCKKU, Kao W
AKTMBHOCTHU Koje AeKnapuuy Aenerbe/Komepumjanmsaunjy Te/IEKOMYHMKALMOHEe
MHOPACTPYKTYpe M cepBuca enekTponpuepege. Ha Kpajy cy AaTu pe3yntatv aHanause Koju



YKasyjy Ha noTeHuujanHe npegHocTM U npobneme, moryhe mopene ynacka M HUXOBY
NnepcneKkTUBHOCT.

Mutarba 3a AUCKYCHjy:

1. MNpema muwbery ayTopa, KOju o4 U3HETUX moaena y nornasswy 4. 6u 61Mo HajnoBO/bHMU)H,
a Koju He, 3a ynasak dEPK Ha TenekomyHuKaumoHo TpxuwTte Cpbuje, yKonuko 6u
eNeKTPonpuBpeaHN CUHEPTnjcku moaen bno oHemoryhen?

2. [a nu aytop pacnonarke ca NoAaTKOM KOju o4 MmoZena je NnpumereH y efleKTponpusepean
PymyHuje, TayHuje y HeHOj KomnaHuju Transelectrica, 063upom aa je oHa m3awna Ha
TPXKULWTE TeNeKoOMyHMKaumja y PymyHMju npe HeKonuMko roamHa? WMHaye pymyHCKa
eNlekTponpmBpesa MMa CBOjy HaLMoHanHy backbone mpexy npeHoca 6a3mpaHy Ha DWDM
TEXHONOTUjK.

NH®OPMALIMOHU CUCTEMMU

CTpy4yHu nssectunal: AnekcaHpap LUap

PeueH3eHT: Bbpatucnasa Pagmunosuh

PA210 MpakTMyHM acnekTn 6e3begHocT MHPOpMaLMja Yy cUCTEMMMA YNpaB/bakba
AyTopu: Papocnas Pakosuh, AnekcaHgpa Kyu

CaBpemMeHMn cncTeMm ynpassbakba Cy NO CBOM KapaKTepy MHOPACTPYKTYPHU, MOKPUBAjY BEIUKY
TEPUTOPUjY N OPUJEHTUCAHN CY Ka TOMe Aa MNpyKajy ycayre sBenmkom bpojy /byam, na ce npema
Tome oTBapa nuTamwe 6e3begHoctM MHPopmaumja, jep 6u 6Guno Koju 06AMK yrpoxkasarba
nHdopmaLmja Koje ce npeHoce /MK YyBajy y bMMa MOrao Za MMa Hecarneamse nocneamue no
6e3begHoCT cuctema, onpeme U sbyau. MNocebHy naxmwy Tpeba NOCBETUTU WMHAYCTPWUjCKUM
KOHTPOZIHUM CUCTEMMMA KOju paje y peaslHOM BpeMeHy M HeMajy BUCOK HMBO ToslepaHLumje Ha
Kawrerwe mHPopmaumja. OBaj pas pasmaTpa TUMOBE Hanaga Ha OBe CUCTeMe, aHanu3upa
CcnyyajeBe 3a Koje cy MHPopmauMje pacnonoXKMBE M MPE3EHTYje HajBa)KHMje mepe Koje 6u
Tpebano npeaysetn ga 6u ce cnpeynnm oBm npobaemu.

Mutara 3a AUCKYCHjY:

1.Mo ayTopoBOM muULL/bERY Y KOjoj MepH je IKT cuctem y ENM opraHmsaunjama Cpbuje yrpoxkeH?
2. O63npom aa cy cBa TpM HaBeZeHa Hanaga usBeaeHa Ha cucteme b6asmpaHe Ha Windows OS
MMajy N1 ayTopu noaaTke o npoueHTy Hanaaa Ha UNIX/Linux nnatdopmy?

3. Koje cy KoHKpeTHe mepe Koje 61 ENM opraHmnsaunje Tpebano ga NnpUMEHE LLITO XUTHUjE KaKo bu
cnpeynne eBeHTyasHe Hanaae?

PAO211 be3begHocT nogataka y SCADA cuctemmma
AyTop: BnagaH Jocunosuh

Y pagy je pgaTt npepgnor 3a nobosblarbe 6e3beaHOCTU Koju ce moxe noctuhu gedpuHucarbem
CNabux Tayaka, CTa/IHUM Haarneparbem mpexe u aeduHUcarbem npoueaypa 3a 3aWTUTY U



onopasak. SCADA cuctemu Buwe He mory 6UTKM M30/10BaHN of, ApYrux mpexka. KomepumjanHe
MeTode 3alTUTe Koje ce caZa MPUMEHYjy Ha CMOJ/bHUM FpaHuLaMa mMpexe Cy HeAoBO/bHO
eduKkacHe. Cerperaumja mpexke 1 3awTnta no AybuHW ce Hamehy Kao NPUXBAT/bUBO peLleHEe.
Mpenopyka je n ga ce kopuctn SCADA xnbpuaHu IDS Koju obaB/ba KOHTpPOAY Npuctyna ca bene
INCTE, UMA NPOTOKOAN 3aCHOBAH Ha 6enoj NMCTU M NpoBepy NO OCHOBY YCBOjeHMX MpaBuaa
noHawaka. KpuntoBarbe nopaTaka nopes CTaHOApAHMX MeTo4a [A03BO/baBa M MPUMEHY
COMCTBEHUX peLleHa anu HUje NPUMEH/bMBO Yy CBUM fe/oBMMa MpeKe 360r TeXHUYKMX
orpaHuyetrba. 360r BennKe NPOLECOPCKE CHare cepBepu ce mory 3noynotpebsbasatu 3a data
mining. 3apag, He3HaTHE KOPUCTU XaKepa CMakbyje Ce PacrnosIoKMBOCT LITO MOXKE Yrpo3uUTH
6e3benHocT HagrnegaHux objekaTta. OpraHusaumja 3awTuTe nogataka y SCADA cuctemmma
MoXKe bUTM noBepeHa crneuymjannsoBaHMM pupmama y3 cBe NPeaHOCTU U HeaoCTaTKe.

Mutarba 3a AUCKYCUjy:

1. Y cayyajy KOHTpone npuctyna npeko MAC agpeca, WTa ce Aelwasa YKOAMKO Ha HEKOM 0f,
pavyHapa 3ameHumo ethernet kaptuuy? Mpasuna ce mopajy npomeHUTH ga 61 cuctem
HacTaBWo aa paan?

2. [a nu je 6bos/me ga opraHm3saumje nsseay 3alTUTY CONCTBEHUM CHarama uam aa
“outsorsuju”? OnacHocTK oZ yrnaga y cuctem?

3. Kosnwuka je npougeHa ga cerperaunja mpexke no aybmHmn nosehasa notpeby 3a
O p’KaBakbeM MpeXKe Y CMUCNY KOHbUrypucara, nucamwa ACL ...?7

PAO212 ApXxuTeKkType 1 TexHonorunje mpexa SCADA cuctema 3a orpaHu4yaBame
6e36egHOCHOT pU3UnKa
AyTopu: JacHa Mapkosuh-lMeTtposuh, MupjaHa CrojaHosuh, Cnasuua bowTjaHumy Pakac

Y pagy je obpaheH npepnor mexaHmsama 3awtmte SCADA cuctema. KoHBeHUMOHaNHU
MEeXaHM3MM 3aliTUTe HUCy YyBeK A06po pelwere 3a MHAYCTPUjCKE CUCTEME [a/bUHCKOT
ynpas/bakba, jep Ce 3axTeBM Yy acNeKTUMa NOYy34aHOCTU, KBasMTeTa CepBUCA U MPUMEHEHUX
MHPOPMALMOHNX U KOMYHMKALMOHUX TEXHONOMMja Pa3/IMKYjy 3a NOCnOBHE MHGOPMALMOHE U
SCADA cucreme. M3 Tnx pasnora 3Ha4yajHa je MmnaemeHTaumja MexaHM3ama 3alTUTe Koju cy
NPOjEKTOBAHU HAMEHCKMU 33 MpeXe MHOYCTPUjCKUX CUCTEMA Aa/bUHCKOT yNpaB/bakba, Kao LWTO
Cy cucTeMMu 3a AeTekuujy u npeseHumjy Hanaga (IDPS — Intrusion Detection and Prevention
Systems) y SCADA cuctemmma. Y pagy cy NpBO aHa/NM3MpPaHM 3axTeBu Koje Tpeba ga mcnyHu
TeNeKoMyHMKaumoHa mpexa SCADA cuctema. 3aTum Cy QaHANM3MpaHe KapaKTepucTuke
TeNeKOMYHUKaLMoHor caobpahaja y SCADA cucTemrMma Ha OCHOBY KOjux ce Mmoxe oaabpatu
oaroBapajyha metogonoruja geTtekumje Hanaga. Y HAcTaBKy paga NpuKasaH je npernep,
apXUTEeKTypa M TexXHONOruja 3a NoApPLIKYy oOrpaHuyerba 6e3bepgHocHor pusmka y SCADA
cMcTemmma.

Mutarba 3a gUCKyCKjy:
1. [da nv noctoju BepoBaTHoha rpewwke IDPS cuctema, T.j. Aa rpelwkom nporiacK nakeTe 3a
intrusion n ga nx oabauun? AKo NocToju, Aa M ayTopM MMajy NoAaTKe O TOMEe KO/MKa je
Ta BepoBaTHoha?



2. bp3wnHa oa3MBa cMCTEMaA yNpaB/batkba Y peasHOM BPEMEHY je KpUTMYHA TavKa. KoaunKo ce
ycnopaBa 6p3nHa oa3mBa npumeHom IDPS cuctema? MNocToju v onacHOCT Aa ce HapyLwu
ynpas/bakbe y peasiHoM BpemeHy?

3. Konuko yecto 61 Tpebano 3aHaB/baTH 6a3y IDPS cuctema Kako 6u cmo 6unm curypHu aa
he cBM noTeHUMjanHU Hanagy 6UTK OTKpUBEHW!

PAO213 MHUMAEHTU Y MHPOPMALMOHO-KOMYHUKALMOHUM CUCTEMUMA Y
enexktponpuspeau Espone
AyTopwu: 3ppasko Puctuh, MeaH Jaroguh, BpaHko Mpyjuuanh, Bnagumup MonyxaHcku,

Mwuxajno Puctuh

Y oBOM paay je AaT npernes MHUMAeHaTa y MHGOPMALMOHO-KOMYHMKauMoHum (IKT) cuctemmnma
y eHepreTuum Esponcke yHuje, Hemauke n enexktponpuspeamn Espone. M3no0xeHu cy 3axTeBn 3a
TpaHchopmaumjy enekTponpuspese u nobosswarwe IKT cuctema y enexktponpuspean.
HasepeHun cy Hajsehn pacnagun IKT cuctema y csety. [laTu cy 3axTeBW 3a HabaBKy, pa3Boj u
oapxasare IKT cuctema. U3noxeHe cy meTode 3a NaaHUpamwe U npunpemy 3a OAroBop Ha
MHUUAEHTE.

Ha Kpajy cy gate Heke HayyeHe feKuwuje, npe cBera 3a nNoAmsarbe KBanuteTa Xapasepa U
codTtBepa IKT cucrema.

Mutarba 3a AUCKYCUjy:
1. [a nv ayTop pacnonaxke nogauyMma o NoKylajuma Hanaga Ha IKT ctpykTtypy y gomahum EN
KOMNaHWjama?
2. Konwuka je npougeHa aytopa aa am gomahu cuctemu IKT Kopucte caBpemeHe meTtoze
3aWTmTe oA Hanaaa?
3. [a nun aytop pacnonaxke nogauMma O XBaTakby NPEKPLUMOLA U HUXOBOM KaXKHaBakby?

PAO214 Aucneyepckn TpeHaxkHU CumynaTtop — AHann3a apxXuTeKType u npernes,
anropuUtama TOKoBa cHare
AyTopwu: Bnagmumunp Hewwuh, hophe b. JosaHosuh, MaTtnja *KmusaHosuh

Y pagy je npuKasaH jegaH acnekT anaTta Koju je pa3BujeH 3a noTpebe obyKe aucneyepa y 3a TO
HamereHUM LeHTpuMa 3a 0b6yKy. Anat omoryhaBa pga ce, c jegHe cTpaHe, npouec obyke
avcnedepa U3mMecTu U3 gUcnevyepcknx LLeHTapa v TOM NPUAMKOM He OMeTa HUXOB peaoBaH pajg, a
ca Apyre cTpaHe Aa ce M3BpWM ObyKa M Ha cuTyaumjama Koje TPEHYTHO HWUCYy MpUCyTHe Yy
€NeKTPOEHEePreTCKOj MPEXKU Y peaHOM BPEMEHY.

MN3abpaHo je TEXHUYKO pellere Koje omoryhaBa KpaTak pa3BoOjHO-UMMNAEMEHTALMOHN Nepuos ca
aNropuTMMMma 3a40BosbaBajyhe TayHOCTU. ApXMTEKTYpPa YMTaBOr cucTema obesbehyje jeagHOCTaBHY
KomyHuKaumjy SCADA n DTS cuctema - u3nasHuM nogaum cCMmMyaatopa nNpeactaB/basby yiasHe
nogatke ynpassadkor SCADA cuctema Koju Ux TpeTUpa Ha UCTU HauYMH Kao U NogaTKe Koju aonase
M3 CTBapHOr noroHa. M3BopHa 6a3a nogataka SCADA cucTtema cagpu U MOLEN MpeXKe, na ce u



CUMYNAUMOHM MOAYAN OCnaka Ha noctojehmn penauyoHn mogen. To oneT omoryhaBa ga ce
ancneyepun obyyaBajy Ha EE ob6jekTma 1 mperkn y HagnexxHoctu [lL-a u3 kora gonase.
3axBasbyjyhn M3abpaHOj apXUTEKTYpM CUMYALMOHOr cuctema omoryheHa je naka 3ameHa Wau
yHanpehere anropMtama npopayvyHa TOKOBa CHara.

Mutarba 3a pUCKYCHjy:
1. Y paay je nsHeTo Aa ,LLeHTap Koju ce Kopuctu 3a obyky, y cnydajy notpebe, moxe npeysetu yaory

pe3epBHOr HaA30PHOT LLEHTPaA, KopUwherem anTepHATUBHUX KOMYHUKALMOHMX NyTesa. MNpuankom
peanusaunje DTS 3a notpebe OAC ,ENC Ouctpmbyumja“ 3ayset je ctaB ga DTS He Tpeba ga ce
KOPUCTU Kao pe3epBHM HaA30pHU ueHTap. Kako ocTBapuTW anTepHaTUBHU KOMYHWMKAUMOHM NyT
yKonuKko je Besa mamehy RTU mn SCADA cepsepa cepujcka? Ha ceum RTU-oBuMma 6u Taga 6uno
notpebHo yHeTM nogaTke 3a HoBM npasau/SCADA cepsep. [la nuM nopea OBUX MOCTOjU WU
orpaHuyere ca CTaHoBMLIWTa 6e36eAHOCTM [a Ce CUCTEM HaMereH 0byuu aunedvepa y cayyajy
notpebe KOPUCTU Kao HaA30PHM LLeHTap?

2. TMMojacHUTU HaunmH KomyHuKauuje DTS u SCADA cuctema y npouecy Kaga DTS obesbehyje u
Aoctassba ynasHe nogatke SCADA cuctemy (ga /v je 3a TO 3adyeH M wWTa je dpyHKuMja ec_pd
npoueca?)

3. [a nu je peannsosaHu DTS ao caga nHctanupaH ca nogaumma n3 SCADA cuctema Hekor PDC Kako
61 ce wu3BpWMNA MPOBeEpPa TA4YHOCTU MNPUMEHEHOr aNropuTMa 3a MPOPAYyH TOKOBa CHara
KOMMapaumMjom ca peasiHMm CUCTEMOM?

4. Koju cy npeaycnosu ga 6u ce SCADA cuctem apyror npoussohaya morna nosesaTn Ha cMMynaTop
(nosHaBarbe cTpyKTYype 6ase y Kojoj ce YyBa TONOAOIMMja MPEXKE, .....)?

5. Wako Huje Tema paga, uHTepecaHTHo 6u 6uno pga aytopm npeactase moryhHoctn cumynatopa y
CMUC/Y: HaYMH peanusaumje mMoaesioBatba NPOMEHe MNOTPOoWHe Yy OYHKUMjU BpemMeHa, HayuH
peanusaumje MOAE/IOBatba MCMaga TeseMepera, CHUMake ( snapshot ) peanHor mopena
ONCTPUBYTUBHOT cucTeMa (Mpexke) paau MHMUMjanmMsaumje unm popmuparsa cueHapuja, 3agaBakbe
CeKkBeHUe gorahaja NpUAMKOM Kpeupaka cueHapuja, ybps3aBarbe apxmeBupaHux porahaja us
peanHor cuctema ....).

PLO215 MmnnemenTtaumja SCADA/EMS cucrema y HOLU/PAL, LpHe Fope
AyTopwu: CredaHn Wapuh, MunaH Jocudosuh, hophe JosaHosuh, Mpeapar Musgpakosuh,
HuHa CtojaHoBuh, AnekcaHgap Lap, Mapko Tacuh

Pag naje kpatak nperneg SCADA/EMS cuctema Koju je y npouecy umnaemeHtaumje y HAL v PALL
UpHe lNope. MpB.a ¢a3a npojekta je npegsuhana FAT TecTuparbe Koje NpeTxoamn nylTamwy cuctema
y npoaykumjy. 3a notpebe FAT-a uMNaeMeHTUPaH je, y3 peanusaunjy CMMynaunoHOr OKPYKera 1
Juncrneyepckn TPEHUHT cuMmynaTop — anjiMkauuja Koja je, ocum 3a notpebe obyke aucneyepa, y 0Boj
¢da3u KopuwheHa Kao ms3Bop SCADA nogataka. lNpujemHo TecTuparbe npegsuhano je nposepy
ocHoBHUX SCADA ¢YHKUMOHANHOCTU, KAao M TeCcT CTaHAapAHMX U HOBOPA3BUjEHUX EHEePreTCKUX
ananKkaumja. Y Ty cCBpXy U3BPLUEHO je MOAEeN0Bake CUCTEMA Koje je 0byxBaTuUno TC y HagnexHoCTH
HAL-a n norpaHnyHe TpadocTaHMue Koje cy HeonxoaHe 3a KoHBepreHuujy Powerflow npopauyHa.
Y paay je npuKasaHa apxuteKktypa copteepckor SCADA/EMS cucTema, Kao 1 XapABEPCKO pellere



Ha KOMe je OHO MHCTanupaHo. [laT je KpaTak npernes Haj3Ha4YajHNjuUX anaunKauuja Koje YMHe oBaj
cuctem. Y HacTaBKy peanusauumje npojekta ciegun npowumperse MPeXKHoOr mogena CBUM
nocTpojersMMa M3 oncepsabunHe 30HE, HAKOH 4era cieau TecTMparbe KOMYHMKauuje ca
TpadocTaHULaMa U CycCeaHMM CUCTEMUMA Y NPOAYKLMOHOM peXxumy pasa.

Mutarba 3a pUCKYCHjy:

1. [la nn je ayToprma 0BO NPBa MHCTaslauMja MHTErpucaHnx anankaumja EMS n SCADA?

2. [a nn SCADA 3a notpebe gmMHammyKor 6ojerba rpaduuKkmMx npukasa mpexe un EE objekaTa
KOPUCTU TOMOJIOTMNjy MpeXe Koja ce yHocu un yyea y EMS anankaumju? Mpunmvkom passoja
HoBe Bep3uje SCADA annuvKkauumje Koja je umnaemeHtMpaHa y csum Al OA4C ,EMNC
Ouctpubyumnje”, npsu nyt je, 3a noTtpebe 6ojerba AMHAMMUYKMX NpUKas3a KopuwheH
npouecop Tononoruje npeyset ns EMS annvkaumje. a nn aytopu 3Hajy Aa /M Cy U KaKsea
npunarohasarwa 6una notpebHa Kako 6u ce osaj moayn EMS annukaumje nosesao ca
SCADA anaukaumjom, a nogauym o TOMOAOIUjU U MPEXKHOM mogeny dyeanu y 6asm SCADA
cuctema?

3. [a an cy cBM y pagy NOMEHYTM MOAYAM U anauKauuje passujeHn y UMIM-y?

4. 063npom Ha uHctanaumjy ADC — domen controlera, ga M je CUCTEM MHCTanMpaH Ha
Windows nnatdopmu? [a nu je NOMEHYTUM [OMEH/aKTUBHM AUPEKTOPUjym camo 3a
noacuctem ,,[naBHM cucTem ynpassbara“? [a v 6u, y unmwy noseharba cajbep curypHocTy,
6uno npenopyysbmneo aa ce SCADA cucTemM yBeK MHCTaIMPa Y NOCEOHOM CermeHTy mpexe U
Ca CONCTBEHUM OMEH KOHTPO/Iepom?

5. C ob3npom Ha Hacnos, a W Ha AyroTpajaH M cBeobyxBaTaH pajg, Ha npunpemu
nmnnemeHTaumje SCADA/EMS cuctema y HAL, LpHe Tope, 6uno 6u MHTepecaHTHO Aa
ayTopyM M3HecCy YKpaTKO Leo npouec npunpeme onpeme, anavkauvja u npatehe
AOKymeHTaumje 3a FAT cuctema, Kao npse ¢pase Herose MmniemeHTaumje.

PA216 UHTerpauymja nHgusmnayanHux “on line monitoring” cucrema Ha npumapHum
TpadocTtaHMuama 3a notpebe MMS/OAS/AMS
AyTopu: Oparomunp Mapkosuh, Pagojuua Mpaosau, AnekcaHapa Kyy

“ON LINE Monitoring” cuctemun cy nopepg noTnNyHe ayTOHOMHOCTM Yy pady, Ca AUPEKTHUM
NPUCTYNOM Ha camoj TpadocTaHuuM, yobuyajeHo nosesaHn Ha SCADA cuctem a mory butm
NMOBE3aHM W Ha HAMEHCKM MOHMUTOPWUHI LLEHTap, KOjU je HaMeHEH MWCK/bYYMBO CNYXKOM
O4prKaBakba M KOjU Yy NMPUHLMMY He MOpa A3 Ce Hafasn Ha UCTOM MeCTy rae ce Hanasu u
KOHTPO/IHM LleHTap NpeHOoCHe mpexe. Y paay cy 4aTh npernegHu nogaumn M3 enekTponpmepese
3emasba bauckor Wctoka o wuHamsmayanHum  “ON  LINE Monitoring” cuctemuma 3a:
TpaHchoopmaTope, napuujanHa npaxmwerwa y [MNC noctpojeroMma M TemnepaTypy AOyXK
NPUK/BYYHUX BUCOKOHAMOHCKUX KabnoBa, NPUHUMNM HUXOBOr noBe3nBarba ca SCADA
CUCTEMOM, HAYMH peanusaumje KOMYHUKALUMOHUX JIMHKOBA, WHTerpaumja v onpemare vy
yZia/beHOM NOALEHTPY 3a NOTpebe MOHUTOPUHIA Y PpeaslHOM BPEMEHY.



Mutarba 3a pUCKYCHjy:

1. Koju ce cuctem ga npahere napunjasHUX Npaxkkbera Hajuewhe Kopuctn y Katapckoj
enekTponpuspeamn? AKYCTUYHU unm EnektpomarHeTckn? Koju cuctem ce 6osbe nokasao?

2. [a nun noctoje mepersa 1 pesyntat y Katapy, Koju nokasyjy nobosbluamba Koja cy
HacTana ycnez Kopuwhera “On line monitoring” cuctema? bp3nHa o43vBa Ha KBap,
NpPeBeHTUBHO OApKaBakbe, MPOAYKEHM POK Tpajarba onpeme?

3. [Ha nv ce DTS cuctem KOpPUCTU 32 HEKe apyre ananKkaumje, peummo 3a DLR nauv camo 3a
MMS/OAS/AMS?



